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差分编码和块压缩的密文域可逆信息隐藏算法
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摘　要：随着数字信息与云存储技术的发展与成熟，密文域可逆信息隐藏算法正逐渐成为通信传输中数据隐私

保护的研究热点。如何根据不同载体图像像素的分布特征，对局部区域内像素进行自适应识别编码，实现对载体

更彻底的压缩以提升嵌入容量仍具有较大挑战。本文针对密文域可逆信息隐藏算法因载体图像冗余空间压缩不

充分而导致嵌入容量较低的问题，提出一种基于差分编码和块压缩的密文域可逆信息隐藏算法。首先，根据自然

图像局部区域内像素强相关性邻位作差，并基于块内最大差值对差值图像矩阵进行分类和自适应编码，同时设

计分块置乱和块内像素扩散加密机制保证图像信息安全。然后，将自适应编码结果在对应的密文图像块上进行

标记，压缩冗余空间。最后，通过位替换嵌入秘密信息。不同于其他算法，本算法对差分编码后的图像进行比特位

重排列，从密文图像像素最低有效位开始，标记差值像素的符号位，其余各位面依次标记最小差值比特位。由于

加密操作与自适应编码的可逆性，合法接收者可实现对原始明文图像的无损重构和秘密信息的无误提取。实验

结果表明，与现有的几类算法相比，本文提出的算法具有更高的嵌入率和更好的安全性，在BOSSbase和BOWS–2
两个数据集上的平均嵌入率达到3.027 位/像素和2.937 位/像素，在测试图像上平均嵌入率也均提高了0.57 位/像素

以上。
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随着云存储技术的兴起与成熟，更多用户选择

将数据上传至云端储存，在提供各项便捷的同时，对

其中数据安全[1–2]和用户隐私[3–4]保护提出了更高的

要求。基于密文图像的可逆信息隐藏算法（RDHEI）
可为云存储过程中的数据传输提供可靠的安全保

障[5–7]。不同于传统的明文域信息隐藏算法[8–10]，RD-
HEI将秘密信息嵌入加密后的图像，不仅能够无损地

恢复原始图像与提取秘密信息，载体图像与秘密信

息在信息传输过程中的安全性也能够得到很好的保

证，这对载体图像本身的重要内容信息保护具有很

大意义[11–13]。

目前，许多性能较好的RDHEI算法被相继提出，

可将其大致分为两类[14]：加密前预留空间（RRBE）[15–22]

和加密后腾出空间（VRAE）[23–27]。VRAE方法中，数

据隐藏者通过修改加密像素值以嵌入附加信息。由

于加密后图像的信息熵已趋向最大化，原始明文图

像像素间的空间相关性无法保留，所以在嵌入容量

上此类算法上限较低。而为了使RDHEI算法在其应

用领域更具现实价值，对隐藏信息量就提出更高的

要求。由此，在嵌入率上有着更大优势的RRBE算法

逐渐成为了研究热点。这类算法通过分析原始图像

的特征，利用图像像素间的相关性来预留空间用作

附加信息嵌入。相较于VRAE类算法，RRBE算法能在

安全性、可逆性和高嵌入率上达到更好的平衡，本文

主要基于此类框架展开研究。Ma等[15]首次提出基于

RRBE框架的算法，其主要思想是在加密前将原始图
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像的部分像素最低有效位（LSB）嵌入另一部分像素

来预留空间，而后加密自然图像，并在数据隐藏者一

端通过位替换的方式嵌入附加信息。Huang等[16]提出

的嵌入思想与Ma等[15]类似，但在对块间像素相关性

的利用上有了新进展。在RDHEI早期的发展中，只在

LSB上嵌入信息的算法都难以达到一个较好的嵌入

容量。Puteaux等[17]提出基于最高有效位（MSB）预测

的RDHEI算法，充分利用了图像像素间相关性，较之

先前的在LSB上做嵌入的算法，该算法在嵌入率上有

了明显提升，但仅在MSB上做比特位替换而无法有

效利用其他比特位，因此仍无法达到一个理想的嵌

入效果。Yi等[18]在Puteaux算法上进行了改进，提出双

MSB预测方法，在嵌入容量上有了一定的突破。Yi
等[19]提出基于分块隐藏的方法，在对原始图像加密

前，将每一个像素块转换为8个比特平面的二进制块，

并在其中的一些平面中嵌入信息。Chen等[20]使用一

种扩展的游程编码技术压缩MSB，相较于分块隐藏

方法[19]，该算法对比特位重新排列，进一步提升了嵌

入容量。Qin等[21]使用可逆整数变换的方法移除图像

像素的LSBs，为附加信息预留空间。Yi等[22]将原始

图像分块，并使用参数二叉树标记预测误差，然后将

秘密信息嵌入预测误差较小的像素，相较于先前的

算法，该算法在嵌入容量上更具优势。

上述RDHEI算法都实现了较好的嵌入性能，但

是没有在安全性上有一个较好的平衡。许多研究者

使用生成的伪随机序列对原始图像像素进行异或加

密，加密后的像素值会显著变化，但像素相对位置并

未改变，此类加密已被证明不能抵抗唯密文攻击[15–18]。

Yi等[19]结合动力学公式，构造混沌映射Logistic-sine
函数生成伪随机序列，加密效果在之前研究[15–18]的

基础上有所提升，但仍然没有置乱原始像素值的位

置，无法起到良好的扩散效果。在Yi等[22]研究中，加

密过程采取置乱后扩散的方式，加密程度已有了较

大的提升，但像素间的相关性遭到破坏，嵌入率难以

在RRBE框架下达到最优效果。

为在实现较高嵌入容量的同时兼顾载体图像的

安全性，本文提出了一种基于差分编码和块压缩的

密文域可逆信息隐藏算法。加密阶段，对原始明文图

像进行分块置乱和块内扩散的加密处理，在保证图

像信息安全的同时，极大地保留块间像素的相关性。

同时，在块间像素差分后进行自适应编码，从而根据

不同的块类型最大化地压缩冗余空间，以提升嵌入

容量。编码和加密的可逆性使得原始图像和秘密信

息能够无损恢复与提取，实现完全可逆。 

1   本文算法

本文提出的基于差分编码和块压缩的密文域可

逆信息隐藏主要分为4个部分：预处理、块级压缩、信

息嵌入、图像恢复与信息提取。提出的RDHEI算法具

体框架如图1所示。
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图 1　RDHEI算法框架

Fig. 1　Framework of proposed RDHEI scheme
 
 

1.1   预处理

预处理阶段主要执行3部分操作：分块邻位差分、

自适应编码和图像加密。 

1.1.1    分块邻位差分

大小为M×N的原始图像I0，以块为单位经过相邻

像素差分后得到差值像素矩阵Idif。图2为块内作差模

型，以块大小s=2为例，总分块数m=(M×N)/(s×s)，像
素xi,j及其3个相邻像素xi, j+1、xi+1, j和xi+1, j+1构成一个

2×2的像素块。经过以xi, j为参考像素的相邻像素作差

后，可以得到相对应的差值像素块，具体步骤为：
x′i+1, j = xi+1, j+1− xi+1, j,

x′i+1, j+1 = xi, j+1− xi+1, j+1,

x′i, j+1 = xi, j− xi, j+1

（1）

式中，xi,j为原始像素块中的参考像素，差分过程不改

变其像素值。
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图 2　块内作差的模型

Fig. 2　Model of subtraction in the block

dmax ≤ 15

差分处理之后，除各块参考像素外，差值图像的

像素值集中在很小的范围内，扩大了块内像素的相

似性，并为接下来的自适应编码创造了条件。表1为
块编码示例，以丽娜图像（s=2）的块分布为例，最大

差值 的块占总块数85%以上，由此能有更多

的比特位用来嵌入信息。块内差分后，Idif各块内差值

像素会出现正负值的情况，为保证算法的完全可逆

性，需要记录3个差值像素的符号位，本算法中使用

“1”标记正值，“0”标记负值的形式来保留3个差值

像素的正负情况，具体将在第1.4节介绍。
 

表 1　丽娜图像的块编码示例

Tab. 1　Example of block encoding for Lena image
 

类型编号 最大差值dmax区间 数量 频率 码字

1 0或1 2 910 0.044 4 101110

2 (1,3] 13 860 0.211 5 100

3 (3,7] 24 182 0.369 0 0

4 (7,15] 14 952 0.228 1 11

5 (15,31] 6 640 0.101 3 1010

6 (31,255] 2 992 0.045 7 10110
 

1.1.2    自适应编码

为能够根据不同自然图像差值块的块分布情况

动态调整块标签分配，以实现出现频率高的块匹配

到较短编码，从而达到高压缩率的目的，本算法利用

哈夫曼编码技术[28]，依据字符出现概率构造平均长

度最短的码字，完成对所有块的标记。图3为哈夫曼

编码示例。
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图 3　哈夫曼编码示例

Fig. 3　Example of Huffman coding

原始图像完成邻位差分之后，依次按从左到右、

从上到下的顺序遍历各个小块，将块内差值像素取

绝对值；但对于最大差值大于31的图像块，需用不少

于6个比特位来记录其差值，无多余空间保留参考像

素及符号位，所以将这一类定义为不可嵌入块，标记

为类型6。按照这一规则，将所有图像块分成6种类型，

并根据上述编码思想，预先定义6种不同长度的块标

签码字，根据不同纹理图像的各种块出现频率的不

同，自适应为各种类型块分配标签码字，从而实现频

率更高的块所对应的标签码字长度更短，以达到提

升嵌入率的目的。以丽娜图像为例，按照上述差分规

则，有24 182个图像块属于类型 3，所占比例最大，因

此，对于类型 3的块标签自适应地定义为“0”，所占

比特位数最短。随着块类型所占比例的减小，块标签

的长度在增加，如此动态分配能留出最大嵌入空间。

对于类型6这一类不可嵌入块，同样需要有相应

的标签码字标记，以在嵌入阶段准确识别。为保证完

全可逆性，须记录下不可嵌入块中被替换的比特位，

记作AU1；为了在后续操作中能直接定位到附加信息

的开始嵌入位置，在判断块类型时需记录不可嵌入

块数量AU2，以丽娜图像为例，将AU2转换成二进制作

为保留信息所占比特位数，计算方式如下：

AU2 = lb
M×N
s× s

（2）

当s=2时，对于一幅512×512的图像，额外的16个
比特位即可记录所有的块数。且经过差值处理后，像

素值更为集中，差值像素大于31的分块仅占极少的

一部分，所以AU1的长度较短，不会占用过多的预留

空间。 

1.1.3    图像加密

对I0分块作差生成块编码的同时，内容拥有者可

根据加密密钥Ke生成M×N的伪随机数矩阵H，并将

其转换成二进制序列，转换公式如下：

hk
i, j,p =

Xk
i, j,p

2k−1

mod 2, k = 1,2, · · · ,8 （3）

hk
i, j,p 1 ≤ i ≤ M,1 ≤

j ≤ N, p ∈ [1,m] Xk
i, j,p

式中： 为差值像素的二进制形式，

； 为伪随机值的二进制形式。

ek
i, j,p

根据生成的随机数对分块后的图像进行位置置

乱，并以块为单位将像素值的k个有效位与伪随机数

矩阵二进制序列对应位置两两异或，其加密后的值

为：

ek
i, j,p = Xk

i, j,p⊕hk
i, j,p, k = 1,2, · · · ,8 （4）

⊕式中， 为按位异或。 

1.2   块级压缩

这一部分有3类信息需要在内容拥有者一端嵌

入：块标签、编码规则及辅助信息。块内非参考像素

的比特位在以位替换的方式完成重排列后，产生大

量的冗余空间以嵌入附加信息。 

1.2.1    块标签嵌入

为准确识别每一个块所属类别，块标签编码必
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须提前嵌入到每一个块中。图4为所提算法示例。将

差值像素块图4（b）通过式（3）转换成二进制序列，然

后根据自适应编码过程，将当前块的块标签嵌入到

图4（c）中绿色区域。 

x1,1 x1,2

x2,1 x2,2

x1,1 x1,1

x2,1

x2,2

x1,2

′ ′

′ ′ ′

′
′

x1,2

x2,1 x2,2

(a) 原始像素块 (b) 差值像素块 (c) 差值像素块

图 4　所提出算法的示例

Fig. 4　Example of the proposed scheme

嵌入过程如下：

xk
1,11）若当前块属于类型1～5，作为参考像素 的

8个比特位不做改变。其他3个像素，从最低位开始，

依次嵌入已生成的块标签，如原始像素值（图4（a））
经邻位差值处理得到差值块类型（4（b）），此时块内

最大差值绝对值为12，属于类型  4，对应块标签为

“11”，标签嵌入后为图4（c）中的绿色区域。

k

AU1_len

2）对于属于类型6的不可嵌入块，在对它们的第

个比特位进行块标签替换之前，用AU1记录将要被

替换的比特位，其长度 为：

AU1_len = Bl×Bl_len （5）

式中，Bl为各类块数量，Bl_len为类型l（l=1,2,···,6）对应

的编码长度，此处l=6。 

1.2.2    差值与符号位嵌入

Vk
p

为了后续操作中能够无损重构图像，需在嵌入

标签的密文图像块中，记录非参考像素的差值符号

位和有效比特位。图4（c）中，根据差值块非参考像素

的正负情况，在块标签后面依次嵌入3个符号位（蓝

色区域）及差值像素的最短有效比特位（黄色区域），

高位的灰色区域就是当前块的留出空间。例如：

x2,2=10，对应的8位二进制00001010，则最短有效位为

后4位1010。由此，一个块内的预留空间 可由下式

得出：

Vk
p = 32−Cl−3× (Dl+1) （6）

式中，Dl为3个差值像素中的最大差值有效比特位数，

Cl为对应块标记码字。接下来就可求得该图像的总

预留空间V为：

V =
m∑

p=1

Vk
p （7）

在块标签、差值及相应符号位嵌入完成后，即可

得到标记图像。 

1.2.3    块标签与辅助信息嵌入

在本文算法下，对于一幅给定大小为M×N的原

始图像，块标签映射规则和不可嵌入块的数量是确

定的。图5为6种块编码示例，浅色区域是以二进制形

式代表的类型1～6块标签的长度，后面浅蓝色区域

为对应的块标签码字。最终的自适应编码规则二进

制序列Q就可用来表示类型1～6，公式如下：

|Q| =
6∑

l=1

(tl+nl) （8）

式中，tl为需要记录的块标签编码长度，nl为块标签编

码长度对应的二进制形式。
 
 

类型1

类型2

类型3

类型4

类型5

类型6

图 5　6种块编码规则的示例

Fig. 5　Example of coding map representation of six block
types

 

p ∈ {1,2}

以丽娜图像为例，生成的码字长度|Q|为39位。在

本文算法中，对于不同图像，不同块对应的标签编码

可能不同，但映射总长度|Q|保持不变。对于已留出空

间的加密图像块，按序遍历的前两块，即 的

块中非参考像素可用来保存块标签映射规则，记作

AU3。现将AU1、AU2、AU3统一记作AU，且其各自比特位

数都可由已嵌入编码规则得出。从第3个块开始，在

预留空间中嵌入AU，详细嵌入过程如下。

s× s输入：标记图像，块大小 ，辅助信息AU。

输出：嵌入所有辅助信息的标记加密图像 Emark。

步骤1：将编码规则嵌入之后的图像矩阵分成

s×s的图像块。

步骤2：在前两个块中提取嵌入的块标签映射规

则，识别后面的块类型，如果属于类型6，不做AU信息

的嵌入。否则，按照块标签类型，利用式（2）将图像块

转换成二进制的位矩阵。然后，在块内已腾出空间中，

通过位替换嵌入AU信息。

步骤3：重复步骤2，直到AU中所有信息被嵌入加

密图像矩阵。

所有辅助信息完成嵌入后，数据隐藏者将二进

制图像重新转换成十进制图像，得到最终的标记加

密图像Emark。所以，该算法的净腾出空间Troom及嵌入

率R可由式（9）～（10）得出：

Troom = V − |AU| （9）

R=Troom/(M×N) （10）

|AU| AU式（9）～（10）中， 为 所占的空间。 
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1.3   附加信息嵌入

标记编码的图像经重排列后，可腾出连续空间。

信息隐藏者在接收到标记加密图像Emark后，首先将

其转换成8位二进制图像，并通过提取哈夫曼映射规

则编码，得到类型1～6的码字；然后，利用式（2）、（6）
计算出AU的长度并识别每块内的符号位与差值像素

位，从而得到开始嵌入位置。数据隐藏者可根据拥有

的数据隐藏密钥Kd加密附加信息，有序地将附加信

息通过位替换嵌入每块的预留空间，最终得到携密

加密图像Imark。 

1.4   信息提取和图像恢复

Kd

Ke

由于在图像加密和嵌入附加信息阶段，所用的

密钥不同，所以根据相应的密钥，合法接收者可以根

据自身权限完成以下工作：1）根据数据隐藏密钥

完成附加信息的提取；2）利用图像加密密钥 完成

原始图像的重构。 

1.4.1    附加信息提取

s× s

接收者在提取附加信息之前，先将携密密文图

像Imark划分成不重叠的大小为 的图像块，并在逐

块扫描过程中用式（3）转换成二进制矩阵，提取第1
块和第2块中的编码信息。通过这些信息，就可得到

附加信息的开始嵌入位置。按照编码规则和相应的

块标签指示，提取出预留空间中的信息。最后使用密

钥Kd依次解密，即可获得正确的附加信息。 

1.4.2    图像恢复

合法接收者可由Ke生成伪随机矩阵H，对Imark分

块后，进行块间置乱恢复与块内参考像素异或，就可

得到位置像素xi,j的原始值，再根据块标签编码规则，

确定当前块类型、不可嵌入块数量及其码字长度，即

可无误提取不可嵌入块中被块编码替换的AU2。而后

根据块编码所属的块类型，确定符号位差值有效比

特位数，就能够无损重构原始图像。具体步骤如下。

1）若当前块属于类型1～5，在编码之后，依次提

取3位表示差值像素正负的符号位与相应长度的差

值位，并将差值等分3份，转换成十进制差值。根据符

号位指示，块标签后的3个比特分别对应差值块中

xi, j+1、xi+1, j和xi+1, j+1像素的正负，若为1，则差值像素

为正值；否则，差值像素为负值。最后，将恢复的差值

像素填回块中，并在块内用式（1）逆向作差，即可恢

复原始像素值。

2）若当前块属于类型6，则按照类型6对应的块

标签长度依次提取AU2中的比特位以替换不可嵌入

块中的块标签位，转换成十进制像素值后，通过与伪

随机矩阵H中相应位置的随机数异或，从而恢复原始

像素值。

重复步骤1）和2），处理完所有块后，即可得到无

损的原始明文图像I0。 

2   实验和总结

为验证本文所提算法性能，仿真实验利用图6所示

的5幅灰度图像，从安全性、可逆性、嵌入容量3个方面

分析本文算法所实现的结果，并在BOSSbase、BOWS–2
这两个经典数据集上进行测试，由时间复杂度的分

析说明本文算法的实践性。不同的实验在尽可能保

证对比算法一致的前提下，考虑到某些算法中没有

其他实验的数据，因此选择另外的同类算法进行对比。 

(a) 男人 (b) 飞机 (c) 丽娜 (d) 辣椒 (e) 狒狒

图 6　5幅灰度测试图像

Fig. 6　Five original grayscale test images
 

2.1   安全性

PS1

PS2

1）密钥空间。足够大的密钥空间能够有效抵制

暴力破解等攻击手段。本文所采用的加密方法中，加

密密钥Ke用来实现载体图像块间置乱及块内扩散的

操作。根据第1.1.3节中的分块规则，首先在m个图像

块之间进行置乱操作，块置乱后可能出现的组合结

果的数量为 =m!。再经过相同的伪随机数Xi,j（Xi,j∈

[0,255]）进行块内的扩散操作，块内扩散可能出现的

组合数量为 =256m。即加密阶段的密文空间为

PS PS1 PS2= × =m!×256m。对于512×512的载体图像，当

分块大小为2时，总块数m=65 536，密钥空间总大小为

65  536!×25665  536，由此足以抵抗暴力破解等攻击手

段[29]。

2）视觉质量。图7为狒狒图像的测试结果。图7中：

图7（a）为原始狒狒图像；图7（b）为原始狒狒图像加

密而得的密文图像；图7（c）为嵌入辅助信息的密文

图像，即标记密文图像；图7（d）为重构图像。原始图

像与密文图像、标记密文图像之间的视觉差异越大，
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则算法安全性越高。如图7所示，原始图像（图7（a））
与密文图像（图7（b））、标记图像（图7（c））之间几乎

不存在视觉相似性，由此可知该算法从视觉角度有

较好的安全性。 

(a) 原始图像 (b) 密文图像 (c) 标记图像  (d) 重构图像

图 7　本文算法对狒狒图像的实验结果

Fig. 7　Results of applying the proposed algorithm to Baboon image

3） 直方图分布。图8为丽娜的原始图像（图8（a））、
密文图像（图8（b））、标记加密图像（图8（c））和重构

图像（图8（d））的图片、直方图和3维图。图8（a）和（d）
直方图呈现相同分布，包含了原始图像的特征信息。

加密后图像所对应的直方图（图8（b）、（c））及3维图

分布均匀而平缓，窃取者难以通过分析像素分布规

律得到图像的特征信息，从而实现了本文算法在图

像传输过程中具有较强的加密效果，保证了安全性。 
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图 8　丽娜的原始图像、密文图像、标记加密图像、重构图像的直方图及3维视角下的像素分布

Fig. 8　Gray histograms and 3D view of pixel value of original image, encrypted image, marked encrypted image and re-
covered image

4）相关参数。表2为5幅加密后图像的PSNR和不

同阶段的图像信息熵。如表2所示，原始图像与密文

图像之间的PSNR不超过10 dB，较低的峰值信噪比值

表明加密前后图像之间的差异性大，从而证明本文

加密方法具有较优的效果。信息熵是估计加密图像

随机性的重要指标，其定义为：

H (I) =
1
N′

N′∑
n=1

p(n)lg
1

p (n)
（11）

N′式中，p(n)为灰度n的概率， 为灰度的范围值。

 

表 2　不同图像的PSNR和信息熵

Tab. 2　PSNR and entropy for different images
 

测试图像
原始图像与加密
图像的PSNR/dB

信息熵

原始图像 加密图像 标记加密图像

男人 9.126 3 7.192 6 7.999 1 7.988 4

飞机 8.023 2 6.702 5 7.999 3 7.991 3

丽娜 9.239 0 7.445 1 7.999 3 7.997 3

辣椒 8.459 8 7.571 5 7.999 2 7.992 9

狒狒 9.534 3 7.357 9 7.999 3 7.976 7
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由表2可以看出，密文图像和标记加密图像的信

息熵都非常接近于8（极限为8）。这说明从统计结果

的角度分析，本算法也具有较优的安全性。 

2.2   可逆性

为验证本文算法的可逆性，根据均方误差（MSE，
记为SMSE）与结构相似度（SSIM，记为SSSIM）的值来

判断原始图像G和重构图像Z之间的差异。MSE与

SSIM计算方法由式（12）、（13）给出：

SSSIM (G,Z) =
2UGUZ +C1

U2
G +U2

Z +C1
· 2σGσZ +C2

σ2
G +σ

2
Z +C2

· σG,Z +C3

σGσZ +C3

（12）

S MSE =
1

M×N

M∑
i=1

N∑
j=1

(Gi, j−Zi, j)2 （13）

Gi, j Zi, j

式（12）～（13）中，UG、UZ为图像G和Z的均值，σG、σZ

为图像G和Z的标准差，σG,Z为图像G和Z的协方差，C1、

C2、C3为常数， 、 分别为图像G和Z的元素。

具体地，重构图像的MSE越接近于0，SSIM越接

近于1，其失真程度就越低。表3为本文算法在两类常

用数据集上的MSE和SSIM。由表3可知，两者均是0和
1，即重构图像与原始图像之间不存在失真。由此可

知本文算法具有完全可逆性。 

表 3　MSE和SSIM在两个标准图像数据集上的测试结果

Tab. 3　Test results for MSE and SSIM on two standard im-
age datasets

 

数据集 SMSE SSSIM

BOSSbase 0 1

BOWS–2 0 1
 

2.3   嵌入性能

在保证本文算法的安全性和可逆性后，嵌入容

量（ER）就成了判断性能好坏的关键指标。以5幅标

准灰度图像为例，将本文与在5幅图像上有较优嵌入

性能的同类算法进行对比，结果如表4所示。分析表4
数据可知，本文算法嵌入率均高于同类文献。

 

表 4　不同算法下5幅图像的最大嵌入率对比

Tab. 4　Comparison of the maximum ER of five images under different algorithms
 

测试图像 Yi等[19] Gao等[24] Qin等[21] Chen等[20] Celik等[23]
本文算法

男人 1.574 1.564 1.602 1.678 2.216 2.262

飞机 2.163 2.037 2.089 2.337 2.472 2.815

丽娜 1.765 1.711 1.838 1.944 2.513 2.562

辣椒 1.730 1.561 1.821 1.871 2.425 2.430

狒狒 0.402 0.813 0.483 0.535 0.861 0.991

为进一步说明本文算法具有较好的性能，选取

在BOSSbase与BOWS–2两个图像数据集上有最优平

均嵌入率的3类方法进行定量对比，并同时对最大、

最小嵌入率进行对比分析，结果如表5所示。由表5可
知，相较于其他3类算法，本文算法在嵌入率上均有

显著提升。 

表 5　两个数据集上不同算法之间嵌入率的比较

Tab. 5　Comparison of the ER between different algorithms on two datasets
 

数据集 嵌入情况
嵌入率/(位·像素–1)

Yi等[19] Qin等[21] Liu等[25]
本文算法

BOSSbase

最高 4.427 3.487 2.435 5.146

最低 0.437 0.187 0.085 0.458

平均 2.457 2.208 1.791 3.027

BOWS–2

最高 4.315 3.426 2.427 4.962

最低 0.187 0.134 0.133 0.376

平均 2.271 2.061 1.682 2.937
 

2.4   时间复杂度

时间复杂度分析能客观地验证所提算法在实践

上的优势，进行图像加密、数据嵌入和数据提取及图

像恢复这3个阶段的理论分析和运行时间的测算，将

本文算法与3类有相似编码压缩与信息嵌入模块的

算法进行对比，如表6所示。

由于在图像加密过程中，运行时间只与载体图

像分块的块数m相关，因此，这个部分的时间复杂度

为O(m)。信息嵌入阶段包含了基于块间和块内的作

差编码及压缩部分，此时，时间复杂度有所增加，平

均情况下达5.563 5 s，但相比于文献[20–21,25]，在运

行时间上，仍然有较大优势。最后，在信息提取及图

像恢复阶段，本文算法运行时间均低于3类经典算法，

表明本文所提算法在时间性能上也有着较大优势。
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表 6　平均运行时间对比

Tab. 6　Average running times comparison
 

算法
运行时间/s

图像加密 信息嵌入 信息提取与图像恢复

Qin等[21] 1.235 2 8.795 1 10.057 3

Chen等[20] 0.911 4 6.264 7 7.472 5

Liu等[25] 1.314 9 8.458 3 9.754 9

本文算法 0.822 1 5.563 5 7.172 8
 

3   结　语

针对密文域隐藏算法图像冗余利用率不足的问

题，提出了一种基于差分编码和块级压缩的密文域

图像可逆信息隐藏算法。在保证安全性的前提下，采

用块内邻接像素作差，增大像素间相关性，使像素值

分布更为集中。在此基础上，利用哈夫曼技术自适应

生成块标签编码，标记差值块并重排列差值比特位

实现更高的嵌入容量。最后，仿真实验的结果也表明

了本文算法在安全性、可逆性及嵌入容量上的优势。

所提算法在有多种辅助信息需提前嵌入载体图

像中，虽然占用的空间有限，但带有图像特征的辅助

信息在传输过程中仍存在安全风险。后续工作将设

计一定方案，减少辅助信息量，保证安全性的同时提

升有效载荷
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Reversible Data Hiding Algorithm in Encrypted Images with Difference Encoding and Block Compression
GE Guoqing1，GE Bin1，XIA Chenxing1,2，WANG Zhimeng1

(1.School of Computer Sci. and Eng., Anhui Univ. of Sci. and Technol., Huainan 232001, China;
2.Anhui Purvar Bigdata Technol. Co., Ltd., Huainan 232001, China)

Abstract: With the development of digital information and cloud-computing technology toward maturity, reversible hiding of data in encrypted

images is gradually becoming an area of intensive research for protection of data privacy in communications. Nonetheless, notable challenges still

exist regarding achieving greater compression of carriers to enhance embedding capacity by adaptive-recognition coding of pixels in local areas

based on the distribution characteristics of pixels in different cover images. To address the problem of the low embedding capacity of reversible

information  hiding  due  to  insufficient  utilization  of  redundant  space  in  carrier  images,  herein,  a  cipher-text  domain-reversible  data-hiding al-

gorithm is proposed based on difference coding and block compression. First, the difference-image matrix is classified and adaptively coded ac-

cording to the maximum difference value within the block based on the differences of strong-correlation neighbors in local areas of the natural im-

age. At the same time, the original image is chunked, disrupting the order between blocks and diffusing pixels within blocks to ensure the security

of the image information. Then, according to the result of the adaptive coding of the difference-pixel blocks, the redundant space is compressed on

the corresponding encrypted image blocks, and the secret data is finally embedded by bit replacement. In contrast to previous algorithms , this ap-

proach rearranges the bits of the differential-encoded image, starting from the least-significant bit of the cipher-text image pixel, marking the sign

bit of the differential pixel, and marking the least-significant differential bit in each of the remaining planes in turn. Due to the reversibility of the

encryption operation and adaptive coding, a legitimate receiver can achieve lossless reconstruction of the original plain-text image and error-free

extraction of the secret data. The experimental results show that the proposed algorithm has a greater embedding rate and better security than sev-

eral existing algorithms. The average embedding rates were found to be 3.027 and 2.937 bpp for the BOSSbase and BOWS–2 datasets, respect-

ively, and this was also improved by more than 0.57 bpp on classical test images.

Key words: reversible data hiding; encrypted domain; privacy protection; difference encoding; block compression
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